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MỞ ĐẦU 

1. Đặt vấn đề  

 Hiện nay, các giao dịch điện tử ngày càng trở nên phổ biến, việc bảo 

mật, bảo đảm an toàn thông tin dữ liệu trở thành vấn đề thời sự, là một chủ đề 

rộng có liên quan đến nhiều lĩnh vực và trong thực tế có thể có nhiều phƣơng 

pháp đƣợc thực hiện để đảm bảo an toàn thông tin dữ liệu. Ngày nay, với sự 

phát triển nhanh chóng của các hệ thống thông tin trên mạng thì các nguy cơ 

xâm nhập vào các hệ thống thông tin, các mạng dữ liệu ngày càng gia tăng. 

Vấn đề bảo mật đã và đang đƣợc nhiều ngƣời tập trung nghiên cứu, tìm mọi 

giải pháp để đảm bảo an toàn, an ninh cho hệ thống phần mềm, đặc biệt là các 

hệ thống thông tin trên mạng. 

 Sự phát triển mạnh mẽ của Internet về bản chất chính là việc đáp ứng lại 

sự gia tăng không ngừng của nhu cầu giao dịch trực tuyến trên hệ thống mạng 

toàn cầu. Các giao dịch trực tuyến trên Internet phát triển từ những hình thức 

sơ khai nhƣ trao đổi thông tin (email, message, …), quảng bá (publicshing) 

đến những giao dịch phức tạp thể hiện qua các hệ thống chính phủ điện tử, 

thƣơng mại điện tử ngày càng phát triển mạnh mẽ trên toàn cầu. Tuy nhiên, 

vấn đề an toàn thông tin lại đƣợc nảy sinh từ đây. Internet có những kỹ thuật 

cho phép mọi ngƣời truy cập, khai thác và chia sẻ thông tin với nhau. Nhƣng 

nó cũng là nguy cơ chính dẫn đến thông tin của chúng ta bị hƣ hỏng hay bị 

phá hủy hoàn toàn. 

Để vừa đảm bảo tính bảo mật của thông tin lại không làm giảm sự phát 

triển của việc trao đổi thông tin quảng bá trên toàn cầu thì chúng ta phải có các 

giải pháp phù hợp. Hiện có rất nhiều giải pháp cho vấn đề an toàn thông tin 

trên mạng nhƣ mã hóa thông tin, chữ ký điện tử, chứng chỉ điện tử (chứng chỉ 

khóa công khai) , … Giải pháp chữ ký số hiện là một giải pháp an toàn và hiệu 

quả. Chữ ký số đƣợc sử dụng để bảo đảm tính bảo mật, tính toàn vẹn, tính 

chống chối bỏ của các thông tin giao dịch trên mạng Internet.  
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Chữ ký số tƣơng đƣơng với chữ ký tay nên có giá trị sử dụng trong các 

ứng dụng giao dịch điện tử với máy tính và mạng Internet cần tính pháp lý 

cao. Đồng thời, là một phƣơng tiện điện tử đƣợc pháp luật thừa nhận về tính 

pháp lý. Bên cạnh đó, chữ ký số còn là một công nghệ mã hóa và xác thực rất 

mạnh, thể giúp bảo đảm an toàn, bảo mật cao cho các giao dịch trực tuyến, 

nhất là các giao dịch chứa các thông tin liên quan đến tài chính. Ứng dụng 

chữ ký số sẽ đem lại cho doanh nghiệp, tổ chức rất nhiều lợi ích nhƣ: Tiết 

kiệm chi phí giấy tờ, thời gian luân chuyển trong hoạt động quản lý công văn, 

giấy tờ, thƣ điện tử; Giúp đẩy nhanh các giao dịch qua mạng trong khi vẫn 

đảm bảo độ an toàn và bảo mật thông tin, … 

Nhận thấy sự thiết thực của chữ ký số trong các tài liệu, văn bản điện 

tử, trong các giao dịch qua mạng, … và đƣợc sự gợi ý của giáo viên hƣớng 

dẫn, em đã chọn đề tài “Ứng dụng chữ ký số và ứng dụng trong bảo mật tài 

liệu điện tử” làm đề tài cho luận văn thạc sỹ của mình. Luận văn tập trung vào 

nghiên cứu hai thuật toán chính là thuật toán chữ ký số chuẩn DSA, thuật toán 

chữ ký số đƣờng cong Eliptic. Đây là hai thuật toán mới mà các luận văn gần 

trƣớc đây chƣa đề cập đến khi nghiên cứu về thuật toán tạo chữ ký số. 

2. Đối tƣợng và phạm vi nghiên cứu 

*Đối tượng nghiên cứu: 

 + Tìm hiểu về các giải pháp mã hóa để bảo mật thông tin. 

 + Nghiên cứu những phƣơng pháp, kỹ thuật tạo chữ ký số trên các tài 

liệu, văn bản điện tử. 

*Phạm vi nghiên cứu: 

 Luận văn tập trung nghiên cứu các kiến thức có liên quan, các cơ sở lý 

thuyết: về một số giải pháp mã hóa và những phƣơng pháp, kỹ thuật tạo chữ 

ký số để ứng dụng trong bảo mật tài liệu. 
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3. Hƣớng nghiên cứu của đề tài 

Tập trung nghiên cứu hai vấn đề chính: 

- Trình bày và làm rõ hơn ý tƣởng về các hệ mật mã khóa thông dụng, 

việc ứng dụng của các hệ mật mã khóa trong kỹ thuật tạo chữ ký số đối với 

việc bảo mật, an toàn thông tin. 

- Nghiên cứu những phƣơng pháp, kỹ thuật tạo chữ ký số và ứng dụng 

của chữ ký số trong thƣơng mại điện tử. 

4. Những nội dung nghiên cứu chính 

 + Nghiên cứu về các giải pháp mã hóa để bảo mật thông tin. 

 + Nghiên cứu những phƣơng pháp, kỹ thuật tạo chữ ký số trên các tài 

liệu, văn bản điện tử. Trong đó tập trung nghiên thuật toán chữ ký số chuẩn 

DSA, thuật toán chữ ký số đƣờng cong Eliptic. 

 + Nghiên cứu về một ngôn ngữ lập trình để viết một ứng dụng nhỏ về 

chữ ký số. 

5. Tổng quan luận văn 

Luận văn đƣợc trình bày theo hình thức từ trên xuống. Bắt đầu của mỗi 

phần đều đƣa ra những khái niệm cơ bản và quy định cho phần trình bày tiếp 

sau nhằm mục đích giúp dễ dàng trong khi đọc, dần dần đi sâu vào để thảo 

luận rõ hơn những vấn đề liên quan, bao gồm việc bảo vệ an toàn thông tin dữ 

liệu dùng mật mã, mật mã khóa công khai và chữ ký số DSA, ECDSA.  

Luận văn đƣợc trình bày trong 3 chƣơng và phần kết luận 

Chương 1: Bảo mật thông tin và chữ ký số 

Vấn đề bảo mật thông tin, mã hóa tài liệu, khái niệm về chữ ký số; phân 

loại các lƣợc đồ chữ ký số; nghiên cứu một số lƣợc đồ chữ ký số cơ bản: 

RSA, DSA, ElGama; các phƣơng pháp tấn công chữ ký điện tử; tính pháp lý 

của chữ ký số. 

  


